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KADRIS 4 - Beléptetdrendszer

01 All-in-one
KADRIS 4 platform —
integralt megoldas
beléptetorendszerrel

A KADRIS 4 informacios rendszer egy olyan platform, amely iizleti
megoldasokat foglal magaban a humant6ke-menedzsment, a munkaidd-
nyilvantartas, a miiszaki biztonsag és a bérszamfejtés teriiletén. Teljeskor
megoldast kinal, amelyben a HRM, a T&A és a bérszamfejtési informacios
rendszerek zokkenomentesen integraltak.

A munkaid6-nyilvantarto rendszer tamogatja a digitalizalt jelenlét- és
munkaido-kezelést, és tartalmazza a miiszaki biztonsagi, illetve beléptetési
funkciokat is. A rendszer beléptetési modulja tobb mint harom évtizede van
jelen a piacon, és folyamatosan fejlodik.

Uzleti megoldasok humantske-menedzsmenthez,
munkaid6-nyilvantartashoz, mliszaki biztonsaghoz

és bérszamfejtéshez. FO JELLEMZOK:

Erintésmentes azonositas,

K6nnyii hasznalat,
LehetGveé teszi az ajtonyitast okostelefonnal -
internetkapcsolat nélkiil is,
Legmagasabb szintl biztonsag és megfelelés
a SIST EN 60839-11-1:2013 szabvany (3. és 4.
fokozat) kovetelményeinek,
A szoftver elérhet6 felhében (el6fizetés) vagy
helyben telepitve (vasarlas),
A KADRIS 4 egységes platformjanak szerves
része — HRM = T&A » Bérszamfejtési
informacios rendszer,
Ugyféligények szerint skalazhatd,
Kompatibilis a beléptetérendszer korabbi
verzioival,
Uj technoldgiak agilis bevezetése a biztonsag
KAD_RIS 4 tec.hnolégiai kornyezet fokozasara (pl. MIFARE DESFire),

hivatalos licencpartnerekkel . . VA 2 -

Tandasitott integracio riasztorendszerekkel és

Egységes platform

&3 KADRIS 4

Integralt megoldas
beléptetérendszerrel

- mas rendszerekkel (pl. SAP ERP rendszer).




CETRTA POT altal kinalt megoldasok

A KADRIS 4 beléptetdrendszer egyik el6nye — szamos mas funkcié mellett —, hogy a
beléptetérendszer komponenseinek fejlesztése és gyartasa hazon beliil, a szolgaltato
szlovéniai telephelyén torténik, ami stabil ellatasi lancot, szervizelést és frissitéseket
biztosit. A szolgaltato részletes ismeretekkel rendelkezik a berendezésrdl, igy tanacsot tud
adni az tgyfél Gj rendszerének tervezésében, és garantalni tudja a bovitések és frissitések
problémamentes megvalbsitasat. Azok szamara, akik specialis vagy egyedi megoldast

igényelnek, a szoftver testre szabhato.
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Muszaki biztonsag
vagy beléptetes

A beléptetdrendszerek alapveto funkcidja, hogy biztonsagossa tegyék a
letesitményt, és szabalyozzak, ki Iephet be az épiiletbe vagy juthat hozza egy
adott helyiséghez. Ezek garantaljak a dolgozok biztonsagat, valamint védik

a szervezet eszkozeit és lizleti informacioit. Ennél azonban joval tobbre is
képesek.

Az alapfunkciokon fellil a beléptetérendszerek tamogathatjak a recepcio munkajat a latogatok
bejelentésében és nyomon kdvetésében, a biztonsagi jarérozések kezelésében, a dolgozoi
0ltoz6szekrények elektronikus zarasaban, a kulcstarold szekrények kezelésében, a dolgozoi
jelenléti adatok és helyiségfoglaltsag nyilvantartasaban, az dnkiszolgalo fizetGautomatak (zart

rendszer( fizetés) miikodtetésében, valamint szamos egyéb funkcidban.

A felhasznalok beléptetokartyaval vagy mas azonositasi eszkdzzel — példaul okostelefonnal —
azonositjak magukat. Egyszer(ibb a felhasznalok szamara, ha a teljes rendszerben ugyanazt az
azonositd eszkozt hasznaljak, és fontos, hogy ez az eszkoz biztonsagos legyen, azaz az altala
tarolt informacio ne legyen masolhatd, valamint az eszkdz és a rendszer komponensei kozotti

adatatvitel titkositott legyen.

A KADRIS 4 beléptet6rendszer tamogatja ezeket a funkciokat, és integraltan miikodik a belsd

és kiils6 rendszerekkel is. A belsd integraci6 azt jelenti, hogy a konkrét izleti funkcidkat lefedd
rendszerkomponensek (HRM, munkaidé-nyilvantartas, beléptetés, bérszamfejtés) egy egységes
rendszerként miikodnek. A beléptetérendszer és a munkaid6-nyilvantarté rendszer kozott
kilondsen szoros az 6sszekapcsolas, mivel ugyanazt az azonosito eszkozt hasznaljak, és a
beallitasok is kozosek. A kiils6 integracio pedig azt jelenti, hogy a rendszer kiilénb6zd modokon —

példaul webszolgaltatason keresztiil — kapcsolddik az lgyfél informatikai kornyezetéhez.

A COVID-19 vilagjarvany altal kivaltott valtozasokra reagalva a KADRIS 4 beléptet6rendszer
érintésmentes belépést biztosit NFC (Android) vagy BLE (i0S) technoldgia segitségével. Emellett
tamogatja a hibrid munkavégzési modot is — részben otthonrol, részben irodaban —, mikozben a

vezet@ség szamara pontos jelenléti adatok allnak rendelkezésre.
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03 Beléptetorendszer
alkalmazasi teruletek
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CETRTA POT altal kinalt megoldasok

A KADRIS 4 Beléptetdrendszer a megrendeld igényeihez és kovetelményeihez
igazodva szamos funkciot kinal. A rendszer modularis felépitésd, igy barmikor
bovithetd és skalazhato, hogy lépést tartson a vallalat fejlodésével. Az alabbi
abra a beléptet6rendszer kiilonb6zo alkalmazasi teriileteit mutatja be, a
munkaid6-nyilvantartasi funkciokkal egyiitt, mivel a KADRIS 4 mindkeét teriiletet

magaban foglalja.
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PARKOLOBA, GARAZSBA ES
’ EGYEB HELYEKRE VALO BEJARAT

_ BIZTONSAGI
KIJARATOK

ORII-\RATOK

T GEPEK ES ESZKOZOK

ALKALMAZASI
TERULETEK

Kiils6 bejaratok (toldajtok,
sorompok, anti-passback
funkcioval védett teriiletek)

Epiiletek bejaratai
(f6bejaratok, kaputelefon

rendszer)

Bels6 bejaratok (irodak,
atjarok, liftek)
Vészkijaratok (vészkijaratok
és tlizlépcsok, tiizjelzo
rendszerhez valo
csatlakozas)

Kiemelt biztonsagu
helyiségek (pancéltermek,
laboratoriumok,
robbanasveszélyes
teriiletek)

Zarhato szekrények
(6ltoz6szekrények,
biztonsagos

kulcsszekrények, széfek)
Eszkozok és gépek
hasznalata (nyomtatok,
gyartogépek)
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04 A beléptetorendszer
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funkcioi

A KADRIS 4 Beléptet6rendszer szamos funkciot kinal, amelyek egységes
azonosito eszkozzel érhetok el a felhasznalok szamara, ezzel egyszerisitve

a hasznalatot. A rendszer a biztonsagi személyzet szamara is konnyen

kezelhet6, mivel teljes ellen6rzést biztosit afelett, hogy ki, mikor és hova Iéphet

be, mikozben rogziti a belépéseket és a belépési kisérleteket.

A rendszer modularis felépités, igy az tigyfél kivalaszthatja, mely folyamatokat kivanja tamogatni

az informatikai rendszerrel. A funkcionalitas és a lefedett helyiségek szama barmikor bévithetd,

a felhasznalok szamat tekintve pedig rugalmasan skalazhaté. Az tgyfél konnyen kiadhatja vagy

visszavonhatja a dolgozdi azonosito eszkdzoket. Nagyobb vallalatok szamara hasznos, hogy

a belsd azonosito eszkozok kiadasa hazon beliil is megoldhato, emellett a KADRIS 4 tamogatja az

eszkozok személyre szabasat (példaul személyes adatok nyomtatasat a kartyara).

Hozzaférés-ellenorzés tertletekhez és
helyisegekhez

A beléptet6rendszer nemcsak a fébejarathoz hasznalt kulcsokat helyettesiti, hanem
lehetdvé teszi az egész vallalat feliigyeletét egyetlen rendszeren keresztiil, a telephely
minden tertiletére kiterjedGen — a recepciotol egészen a kiemelt biztonsagi helyiségekig.
A KADRIS 4 platform szerves részeként a Beléptet6rendszer atfogo ellendrzést biztosit az
lzleti létesitményekbe vald belépés felett, akar egyetlen, akar tobbféle azonositd eszkdz
kombinaciojanak hasznalataval. A rendszer korlatozza és szabalyozza a hozzaférést, és
ellendrzi, ki, mikor és hova Iéphet be, és minden belépést, illetve belépési kisérletet naploz.

Helyiségek foglaltsaganak nyomon kovetése

Ajelenléti lista automatikusan frissil, ahogy a felhasznalok a beléptetd olvasoknal vagy a
munkaid6-nyilvantarté terminaloknal azonositjak magukat. A helyiségfoglaltsag funkcio
miikodéséhez eldzetesen meg kell hatarozni a helyiséget vagy zonat, és hozza kell rendelni
a be- és kilépési olvasokat. Amikor egy felhasznald a belépési olvasonal azonositja magat,
neve bekertil a jelenléti listaba, kilépéskor pedig a rendszer rogziti a tavozast. Fontos, hogy
a felhasznalok kovetkezetesen rogzitsék belépéseiket és kileépéseiket a pontos jelenléti
adatok érdekében. Ez a funkcié munkahelyi egészségvédelmi és biztonsagi célokra,
valamint evakualasi helyzetekben is alkalmazhatd. Amennyiben csak az szlikséges,

hogy lassuk, kik tartozkodnak munkaidében a telephelyen, de az adott helyiség pontos
meghatarozasa nem fontos, elegendd a KADRIS 4 Munkaid6-nyilvantartas modulja.
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Munkaido-nyilvantartas

Bar a munkaidd-nyilvantartas funkcidja eltér a beléptetéstdl, a KADRIS 4-ben a kett6 zokkendmentesen
Osszekapcsoladik, és a beléptetés a munkaid6-nyilvantartd komponens része. A felhasznalok mindkét
rendszerben ugyanazt az azonosité eszkozt hasznaljak, a felhasznaldi adatok és a hozzaférési jogosultsagok
pedig kozosek, igy valtoztatas esetén nincs sziikség adatduplikalasra, és a hibalehetdség is kisebb. Bizonyos
esetekben a munkaid6é-nyilvantart6 terminal ajtonyitasra is hasznalhaté.

Online latogatasbejelentés, recepcio és nyilvantartas

A latogatok beléptetése egy atfogd biztonsagi rendszer része, amely magaban foglalja a latogatasok elézetes
recepcido modulokat kinalja, amelyek kiegészitik a beléptetérendszert. A modulok tamogatjak a recepcio
munkajat, valamint a latogatasi adatok, a vendégek és a recepcios személyzet adatainak elemzését.

A dolgozok bejelenthetik vendégeiket, valamint targyalot is foglalhatnak. A rendszer attekintést nyajt

a bejelentett latogatasokrol, a vendégek ideiglenes beléptetkartyat kapnak az adott ajtok nyitasahoz.

A recepcios latja az éppen bent tartdzkodo latogatokat, és minden latogatas rogzitésre kerll az adatbazisban.
GDPR-el6irasoknak megfeleld latogatoi és vendéglistas riportok is készithetdk. Evakuacio esetén a funkcio

kiilonosen értékes.

Orjarat-feltgyelet a KADRIS 4 Security alkalmazassal

A legtobb biztonsagi kockazat és felesleges koltség abbol adadik, hogy elfelejtik lekapcsolni a vilagitast

vagy nyitva hagyjak az ablakokat. Ezek és a betorés kockazata is kikliszobolhet6k, ha a biztonsagi szolgalat
rendszeres jar6rozést végez. Az Grjaratok nyomon kdvetésére és ellendrzésére a KADRIS 4 Grjarat-felligyeleti
rendszer nyGjt megoldast. Az 6rok mobiltelefonjuk vagy regisztracios terminal segitségével rogzitik az
ellendrzési pontoknal tett latogatasaikat, amelyeket a felligyeleti csapat valds id6ben nyomon kovethet.

OltozBszekrény-biztonsag

A beléptetd kartyaval miikodo oltézészekrény-hozzaférés egyszerii és kényelmes megoldas a dolgozdk
szamara. Az lizemeltetd nyomon kovetheti, mely szekrények vannak hasznalatban, riasztast indithat
betdrési kisérlet esetén, valamint riportokat készithet a szekrényhasznalati eseményekrdl és allapotrol. Ezzel
parhuzamosan a karbantartasi kéltségek is csdkkenthetdk.

Kulcsszekrény-biztonsag

A kulcstarol6 szekrény kényelmes megoldast ny(ijt a kulcsok biztonsagos tarolasara és egyszerdi
azonositokartyas hozzaférésére. Olyan kornyezetekben is hasznalhat6, ahol az elektronikus zaras beléptetés

nem feltétlentil szlikséges vagy gazdasagos.

Logikai hozzaférés-vezérlés

A logikai hozzaférés-vezérlés az informatikai rendszerekhez és szamitégépekhez valé hozzaférést
szabalyozza intelligens azonosito eszkdz és személyes jelszd kombinaciojaval. A megvaldsitashoz megfeleld
azonosito eszkoz, olvaso, szoftver és nyilvanos kulcsa infrastruktara (PKI) sziikséges. Az optimalis megoldas
a fizikai azonositd eszkoz (pl. kartya), az egységes adathordoz6-adatbazis és az egyszeri bejelentkezési
rendszer (SSO) kombinaci6ja. A felhasznaloknak tgyelnitik kell az azonosito kartyara, mivel a szamitogép
hasznalata nélkile nem lehetséges, és az irodabol tavozva a kartyat magukkal kell vinnitik, ami automatikus
kijelentkezést eredményez. Ezzel a kartya- és jelszomegosztas lehetésége eleve kizart.



KADRIS 4 - Beléptetdrendszer

05 Beléptetorendszer
elhelyezések

A beléptet6rendszer olyan hardverelemeket
foglal magaban, mint a vezérloegységek, olvasok,
zarak és egyéb belépési pontokat korlatozo
eszkozok (pl. forgovilla, sorompo), a tapellatasi
egységek, valamint a komponensek miikodését
Osszekapcsolo szoftver. A szoftver lehetové

teszi a felhasznal6i hozzaférési jogosultsagok
kezelését, megvalositja a rendszer altal kinalt
funkciokat, feldolgozza a rendszer eseményeit,
és azokat az adatbazisban rogziti. A felhasznalok
altal a rendszerrel valé6 kommunikaciohoz
hasznalt azonosito adathordozok szintén a
rendszer részét képezik. A munkaid6-nyilvantarto
terminalok is lehetnek a beléptetdrendszer
részei, azonban elsodleges szerepiik a munkaido
rogzitése, és csak ritkan szolgalnak beléptetésre.

Olvasoelrendezeési
lehetbségek

Az egyik dontési szempont az
elrendezés tervezésekor az, hogy az
ajto egyik oldalan legyen-e olvasd
(egyirany( beléptetés) vagy mindkét
oldalan (kétirany( beléptetés). Az
utobbi eset tobb berendezést és
beallitast igényel, és ennek megfelelGen
tovabbi funkcidkat is biztosit, példaul
a helyiségben tartozkodok szamanak
nyomon kovetését (room occupancy)
és az (jrabelépés megakadalyozasat
kilépés nélkiil (anti-passback funkcio).

Kiilonbozd olvasokialakitasok érhetdk el.

10

\

Az egyirany( beléptetés a legegyszeriibb
modja a hozzaférés szabalyozasanak
barmely tertiletre vagy helyiségbe
(parkold, épliletbejarat, szoba, lift stb.),
ahol a belépést korlatozni kell, de a

kijarasnak szabadnak kell maradnia.

s

tesznek lehetdvé (munkaidébeosztasokhoz, naptarakhoz

Az ligyfél igényeitdl fliggden a beléptetdrendszer lehet
egyszer(, vagy tobb funkciéval rendelkez8, magas
biztonsagi szintet ny(jtd megoldas. A biztonsagi

szintet a hardvertopolégia hatarozza meg, vagyis a
rendszerkomponensek kozotti kapcsolatok fizikai
megvalositasa. A fizikai kialakitastol fiiggetlentl a szoftver
kiilonféle modon konfiguralhato a Iétesitménybe torténd
belépési jogosultsagok meghatarozasara. A jogosultsagok
kioszthatdk egyszerii beléptetési elvek alapjan, amelyek
csak kevés korlatozast tartalmaznak (ki Iéphet be bizonyos
ajtokon), fejlett beléptetési elvek alapjan (ajtocsoportok
l6trehozasanak lehetdsége), vagy kiterjesztett beléptetési

elvek alapjan, amelyek szigoribb belépési korlatozasokat

és munkarendekhez valé igazodas, valamint olyan fejlett

funkciok biztositasa, mint az anti-passback).
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A kétirany( beléptetés olyan esetekben
alkalmazhato, amikor az ajté mindkét
oldalardl szabalyozni kell a belépést

(pl. folyosok kozotti atjarasnal). llyen
esetekben be kell tartani a menekiilési

Gtvonalakra vonatkoz6 szabvanyokat.
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Vezér| OegYSeR- Els6dleges biztonsagi valasztas —
elrendezesi Iehetéségek a legmagasabb biztonsagi szint

A rendszer elrendezésével kapcsolatos masik A KADRIS 4-ben a leggyakoribb kialakitas, hogy minden vezérl6egység
dontési szempont példaul az, hogy milyen szlinetmentes tapegységgel van ellatva, és akar négy egyiranyl vagy
biztonsagi szintet kell a rendszernek biztositania. kétiranya kaput is képes miikodtetni, beleértve a zarakat és érzékelket. A
Az els6dleges vagy preferalt valasztas a magas belépési rend (ki és mikor |éphet be) kapunként meghatarozhato.
biztonsagot ny(jto kialakitas. A masodlagos Egy vezérlGegység legfeljebb 4 ajtot tud miikadtetni. Ennek a kialakitasnak
valasztas olyan helyzetekben megfeleld, amikor a f6 elénye a magas biztonsagi szint, az 6nallé6 miikodés aramsziinet

csak alapfunkcidkra van szlikség, és az ligyfél esetén, valamint az ajtok egyenkénti autonémiaja akkor is, ha valamely
szamara fontos a koltségoptimalizalas. masik ajton erdszakos behatolas torténik.

internet/intranet
LAN switch

Vezérlbegység

230V Tapellatas ] “ll'

— = — |— — = — =

Azonositd eszkdz olvaséd

Elektromos/magneses zar

Masodlagos biztonsagi valasztas —
egyszer( és koltseghatékony

Ha az tgyfélnek nincs sziiksége magas biztonsagi szintre, és a céla
koltségoptimalizalas, lehet8ség van arra, hogy egy vezérlGegység nagyobb
szam( kaput kezeljen (tobbet mint 4). Az egyes kapukat ilyenkor kozvetlendl
az olvaso vezérli, nem a vezérldegység. Sziinetmentes tapegység nem all
rendelkezésre, ami csokkenti a megbizhatdsagot és a biztonsagot. Az olvasd

internet/intranet LAN switch arendszer gyenge pontja a visszaélési lehetGségeknek vald kitettsége miatt,

ezért ez a megoldas csak belsd terekhez vagy olyan folyosoi ajtékhoz alkalmas,

- - amelyeket mar egy, az elsédleges biztonsagi elrendezésbe tartozo ajto véd.
| Vezériegység

230V Tapellatas )

d ().
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06 Azonosito
adathordozok

A KADRIS 4 beléptetorendszer fejlett azonositasi modszereket kinal, amelyek
kozos jellemzgje a kiemelkedd biztonsag és megbizhatdosag. A rendszer
kompatibilitasanak biztositasa érdekében a régebbi tipusi eszkozokkel is
lehetséges azonositas bizonyos, ma mar nem hasznalatos, de még mindig
viszonylag magas biztonsagi szintet nyGjto elemekkel.

A KADRIS 4 beléptet6rendszerrel kompatibilis technologiak:

= Beléptet6 kartyak (CETRTA POT DESFire CC EAL 5+, 13,56 MHz, ISO 14443)

» NFC (ajtonyitas és azonositas Android 5.1+ okostelefonokkal)

= Bluetooth BLE (ajtonyitas és azonositas iPhone 7+ és i0S 11+ okostelefonokkal)

= Taviranyitok (tobbnyire sorompok nyitasara)

= UHF (nagy olvasasi tavolsagot igényl6 esetekhez)

= PIN-kéd (altalaban ID-kartyakkal kombinalva a magasabb biztonsagi szint érdekében)
= Biometria (ujjlenyomat, a jogszabalyoknak és elGirasoknak megfelelGen)

« Régebbi tipusii beléptetd kartyak (125 kHz, kompatibilitas a régebbi rendszerekkel)

BLE technologia
(KADRIS 4 mobilalkalmazas)
(iPhone 7+ ési0S 11+ okostelefonok)
Azonositd kartyak és tagek
(CETRTA POT DESFire CC EAL 5+,
13.56 MHz, IS0 14443)

Régebbi tipusi
beléptetd kartyak
(125 kHz, kompatibilitas a
régebbi rendszerekkel)

Taviranyitok NFC technologia

(tébbnyire (KADRIS 4 3
sorompék mobilalkalmazas)
nyitasara (Android 5.1+

hasznaljak) okostelefonok)

UHF technoldgia

(nagyobb azonositd
eszkdz olvasasi tavolsag)

PIN-kod

(altalaban azonosit6 kartyakkal \
kombinalva a magasabb
biztonsagi szint eléréséhez)

Biometria
(ujjlenyomat, jogszabalyoknak megfelelGen)

12
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AZ eg\/Séges A sokféle kartya helyett a felhasznalok csak egyetlen kartyat hasznalnak munkaidejiik
azonositokartya

rogzitésére és a létesitménybe vald belépésre.

A munkaid6-nyilvantarto és a beléptetérendszer kartyainak egységes kezelése

elényei

(kiadas, visszavonas, csere, biztonsagi ellendrzés).
Mivel a kartyakezelés egységes, a modositasokat egyetlen ponton kell elvégezni,
és azok a teljes rendszerre érvényesek (nincs sziikség dupla rogzitésre, igy a

valtoztatasok kevésbé hajlamosak a hibara).

CETRTA POT DESFire EV3 beléptetd kartya

A leggyakoribb és legmegbizhatobb azonosito adathordozo tovabbra is a kartya. A jelenleg

piacon elérhetd egyik legfejlettebb és legbiztonsagosabb érintésmentes kartya a CETRTA POT

nagyobb miikodési tavolsagot és gyorsabb tranzakcios sebességet tesz lehetdvé. A legmagasabb
szint({i adatvédelmet és adatbiztonsagot nydjtja (Common Criteria EAL 5+ tandsitvany). Széles
valasztékban tamogat nyilt kriptografiai algoritmusokat, tobbek kozott DES, 2K3DES, 3K3DES
vagy AES titkositast. Az elfogadott azonosito kartya szabvanyok szerint készl (ISO 14443 és

ISO 7816), és kompatibilis a meglévé MIFARE infrastruktaraval.

CMX5 olvasok

CMX3 olvaso m
DESIGN
AWARD
2022

\T-500 vezérlGegység

Azonositd
kartyak

Adatbazis
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KADRIS 4 Mobilalkalmazas

CMX3 és CMX5 olvasok A beléptet6rendszerek legfontosabb

trendje jelenleg az okostelefonok

VT-500 hasznalata ajtonyitasra. A dedikalt
vezérlGegység mobilalkalmazasok atvették az
azonosito kartya szerepét, és a teljes
biztonsagi rendszer részéveé valtak. Az
azonositasi médszerek portfolioja a
beléptetdrendszerekben igy kiegészilt
a KADRIS 4 Mobilalkalmazassal, amely
NFC-képes Android és BLE-képes

iOS rendszereken fut. A KADRIS 4
Mobilalkalmazas elénye, hogy
internet- vagy mobilhalézat-hiany

esetén is miikodik. Amikor a kapcsolat

helyreall, az adatok automatikusan

atkerlilnek az adatbazisba.
Adatbazis KADRIS 4
AC

Az okostelefon kiils6 rendszer, amely biztonsagi szempontbol nem felligyelhetd. Ezért a
KADRIS 4 beléptet6rendszer kialakitasa proxyszervereket alkalmaz a belso és kiils6 kérnyezet
kozott. A proxyszerverek a tlizfalon keresztiil fogadjak a kiilsé eszkdzokrdl (okostelefonokrdl)
érkezo kéréseket, a kriptoszerver pedig elvégzi az eszkoz hitelesitését, és csak ezt kovetden
hajtodnak végre azok a folyamatok, amelyek egy zart rendszerben, azonosito kartya hasznalata
mellett normal esetben miikddnek. A mobilalkalmazas 6nmagaban nem elegendd; a rendszer
zart részében is meg kell torténnie a hitelesitésnek. Minden Gj okostelefont regisztralni és
hitelesiteni kell a rendszerben. Az alabbi abra a beléptetérendszer okostelefonokat is tartalmazo

megvalositasat mutatja be.

KADRIS 4
adatbazis-szerver

proxyszerver

: KADRIS 4
S Mobilalkalmazas
WEBSOCKET -

(2)

s CETRTAPOT

K4OC link UGYFEL HSM
alkalmazas kriptoszerver

14
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Azonosito eszkoz olvasok

A megfeleld olvasokat az azonositok beolvasasara hasznaljak, az azonositas érintésmentesen

torténik. Bizonyos olvasomodellek lehetévé teszik a PIN-kddos vagy ujjlenyomatos

azonositast. Az olvasé és a munkaidé-nyilvantarté terminal kreativ kialakitasa a ,balanced flat

design” elveit koveti, és RGB LED jelzést is tartalmaz.

DESIGN
AWARD
2022

CMX3 és CMX5 olvasok

Tamogatott azonosito eszkozok:

» Beléptetd kartyak és kulcstartok

IS0 14443 (CETRTA POT
DESFire), 1ISO 15693 és NFC
szerint,

» Okostelefonok azonosito
eszkozként: Android NFC-vel,
iPhone BLE-vel,

» Olvasasi tavolsag: max. 80 mm.

Beépitett biztonsagi szabvanyok:
« Azonosito eszkoz tokenizalas,
= eSE (beagyazott biztonsagi

elem) kodolashoz, dekédolashoz

és biztonsagi kulcs tarolasahoz,
» AES az azonosito eszkoz
hitelesitéséhez és
titkositasahoz,
= AES a vezérlGegységgel valo
titkositott kommunikaciéhoz.

M(iszaki adatok:

» Mi{kodési frekvencia:
13,56 MHz, Bluetooth 2,4 GHz,

« Kommunikacio: RS485-2v,
opcionalis USB, protokollok:
AIRg2, LWX,

= Jelz6fények: hangjelzés, RGB
LED szalag harom oldalon,

16

» Meéretek:
CMX3:90x90x15 mm,
CMX5: 145x58x15 mm,
» Szerelés:
CMX3: falba stillyesztve
(60 mm-es doboz),
CMX3 és CMX5: falra szerelve
nem fém fellletre,
Tapellatas: 7-12 V, 100 mA
vagy USB 5V 200 mA,
» Uzemi hdmérséklet:
-10 °C-+60 °C,
= Relativ paratartalom: 5-95 %,
IP-védettség: IP65.

Szabvanyoknak valo megfelelés:

= CE, 2014/53/EU iranyelv
szerint,

= SIST EN 60839-11-1
tandsitvany.

Opciok:

- H...magas frekvencia
tamogatas (13,56 MHz),

- M...NFC és BLE képes
okostelefonok tamogatasa.

TX-600 Munkaid6-
és jelenlétnyilvantarto terminal

FG jellemzok:

Nagy teljesitmény(, 64 bites, 4
magos ARM 1,8 GHz processzor,
Linux operacios rendszer,

7" szines LCD kijelz6 (16:10),
1280x800 felbontas, 400 nit
fenyerd, 800:1 kontraszt,
Erintﬁképern\/ﬁ (kapacitiv),
Azonosito eszkoz olvaso,
Fény- és hangjelzg,

Kamera (opcionalis),

Valos idejli 6ra NTP
szinkronizacioval.

Tamogatott azonosito eszkozok:

Beléptetd kartyak és kulcstartok
ISO 14443 (CETRTA POT
DESFire), 1ISO 15693 és NFC
szerint,

Okostelefonok azonosito
eszkozként: Android NFC-vel,
Olvasasi tavolsag: max. 60 mm.

Beépitett biztonsagi szabvanyok:

AES az azonositd eszkoz
hitelesitéséhez és
titkositasahoz,

TLS (https) a szerverrel valo
kommunikaciohoz.

M(iszaki adatok:

M(ikodeési frekvencia:

13,56 MHz, Bluetooth 2,4 GHz,
Kommunikacio: LAN 1 Gbps,
opcionalis WiFi,

Protokoll: AIRg2, 4WX (egyéb
opcionalis),

Méretek: 178x185x28 mm
(fali konzol nélkil),

Szerelés: fali konzollal, dontott,
Tapellatas: PoE szabvany
szerinti Ethernet-kabel,

Uzemi hémérséklet:

-10 °C-+60 °C,

Relativ paratartalom: 5-95 %,
IP-védettség: IP44, opcionalisan
IP65.

Szabvanyoknak valé megfelelés:

CE, 2014/53/EU iranyelv szerint.

Opcidk:

C... beépitett kamera,
W ... beépitett WiFi és Bluetooth,
IP...IP65 védelem.



CMO3/TP olvaso

CMO3/SF olvaso

CETRTA POT altal kinalt megoldasok

Tamogatott azonosito eszkoz:

= Azonosito kartyak és kulcstartok
ISO 14443 (CETRTA POT DESFire),
ISO 15693 és NFC szerint,

= Azonosito kartyak és kulcstartok
125 kHz ASK (RO-EM41xx, RW-
HITAG stb.),

= Okostelefonok azonosito
eszkozként: Android NFC-vel,

» Olvasasi tavolsag: max. 100 mm.

Beépitett biztonsagi szabvanyok:

» Azonosito eszkoz tokenizalas,

= 2 SAM modul (opcionalis)
kodolashoz, dekodolashoz és
biztonsagi kulcs tarolasahoz,

» AES az azonositd eszkoz
hitelesitéséhez és
titkositasahoz,

= AES a vezérlGegységgel valo
titkositott kommunikaciéhoz.

M(iszaki adatok:

« Mi(kaodési frekvencia: 13,56 MHz
(H opcid), 125 kHz (L opcid),

» Kommunikaci6: soros
kommunikacio RS485 és USB,
kommunikacios protokollok:
AIRg2, 4WX,

= Jelzéfények: hangjelzés, RGB
LED fény,

= Méretek: 80x80x25 mm.

CM500 UHF olvaso

Szerelés: falra szerelve, nem
fém fellletre,
Tapellatas: 7-12 V DC, 150 mA
vagy USB 5V 200 mA,
» Uzemi hémérséklet:

-10 °C-+60 °C,
= Relativ paratartalom: 5-95 %,
IP-védettség: P44,

Szabvanyoknak valé megfelelés:

= CE, 2014/53/EU iranyelv
szerint (Radioberendezésekrol
sz6l6 iranyelv),

= SISTEN 60839-
11-1 tandsitvany
beléptetérendszerekhez.

Opciok:

- H...magas frekvencia tamogatas,
13,56 MHz,

- L...alacsony frekvencia
tamogatas, 125 kHz,

- HL... magas és alacsony
frekvencia tamogatas,

- SF ... beépitett billenty(izet,

- PRT ... USB kommunikacio.

Aperio digitalis

zarbetét/kilincs

Miszaki adatok:

Méretek: 290x290x 100 mm,
Szerelés: oszlopra vagy falra,
Tapellatas:

12-24V DC vagy PoE+,
M{kodési frekvencia:

865-868 MHz,

Azonosito eszkoz: kartya,
jarmimatrica, kombinalt kartya
opcid (13 M + UHF),

Olvasasi tavolsag: elméletileg
8 m, gyakorlatban 3-5 m,

« Kommunikacio: TCP/IP,

» Tovabbi antenna
csatlakoztatasa lehetséges
(modelltdl fiiggten) tobb kapu
vezérléséhez.

Az Aperio termékeket az ajtonal
torténd athaladas vezérlésére
tervezték. A kommunikacio a
VT-500 vezérlGegységgel vezeték
nélkdl torténik egy, a vezérl6hoz
csatlakoztatott modulon keresztdil.
A termék teljesen integralt a
KADRIS 4 beléptetGrendszerbe.

Az Aperio olyan kapuknal idealis,
ahol kiilénbozd tényezék miatt

a vezetékes kialakitas nem
kivitelezhetd vagy nem gazdasagos.
Egy VT-500 vezérlGegység ebben a
konfiguracioban legfeljebb

32 ajtot tud vezérelni.

Az Aperio digitalis zarbetét

a hagyomanyos zarbetétet
helyettesiti az ajton. A zarbetét

csak akkor hasznalhato belépéshez,
ha megfelel6 hozzaférési
jogosultsaggal rendelkez6
azonosito kartyat mutatnak fel.

Az Aperio kilincs a hagyomanyos
ajtokilincset helyettesiti. A kilincs
csak akkor hasznalhato belépéshez,
ha megfelel6 hozzaférési
jogosultsaggal rendelkez6
azonosito kartyat mutatnak fel.

Tamogatott azonosito eszkozok:

= |SO 14443 és1SO 15693
szabvanyoknak megfelel6
beléptetd kartyak
(CETRTA POT DESFire),

= Olvasasi tavolsag: max. 30 mm.

17
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09 Biztonsagos
kommunikacio
a rendszerkomponensek

Azonositd eszkoz

18

kozott

A KADRIS 4 informaciés rendszer a rendszerkomponensek — azaz az olvasok, vezérlGegységek és

az adatbazis — kozotti kommunikacioban is kompromisszummentes biztonsagot garantal.

Kommunikacio
az azonosito eszkoz
és az olvasok kozott

Az azonosit6 eszkozr6l az olvaso felé térténd
adatatvitel titkositott (AES 128 bites titkositas).
Minden azonosité eszkzhoz egyedi kulcs tartozik,
amelyet a diverzifikaciés folyamat soran rendelnek
hozza (a mesterkulcsbél szamitva). Az egyedi

kulcs biztonsagosan az azonositd eszkdzben van
tarolva, és a haromutas kézfogas elvén torténik a
hitelesitése, ami megakadalyozza a visszaéléseket
(példaul kartyamasolast vagy hamis azonositast).
Harom biztonsagi szint érhetd el:

= azonositd eszkoz ellendrzés,

» alkalmazasazonosito ellendrzés,

= hitelesités.

A mesterkulcs az olvasoé biztonsagi elemében

van tarolva. Kilonleges biztonsagi igények

esetén a szervezetek sajat mesterkulcsot is
beszerezhetnek.

® Vezérldegység

Kommunikacio
az olvasok és a
vezerloegyseg
kozott

Az olvaso és a vezérlGegység
kozotti adatcserében a

titkositas és a haromutas
kézfogasos hitelesités funkcidja
is implementalva van. Mivel az
olvaso a falon elhelyezve fizikailag
konnyen hozzaférhetd, ez a
rendszer egyik legsebezhet6bb
pontja. Ezért elengedhetetlen,
hogy a vezérlGegység hitelesitse
az olvaso valodisagat, a titkositas
pedig megbizhato védelmet
nyGjtson minden jogosulatlan

kibertamadassal szemben.

® KADRIS &

Kommunikacio a
vezerloegysegek
és az adatbazis
kozott

A vezérlGegység és az adatbazis
kozotti kommunikacio az
adatbazis-szerveren keresztdl,
intraneten vagy interneten at,
HTTPS protokoll segitségével
torténik.

Ennek a kommunikacios

modellnek az elényei:

» adatatvitel titkositasa, és
ezzel osszefliggésben GDPR-
megfelelGség,

= hardverek tavoli kezelése
(firmware-frissités,
diagnosztika, hibajavitas).
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10 Vezérloegyseg

7, A vezérl6egység a beléptetérendszer kozponti eleme. Az olvasokon keresztiil

CERTIFIED beolvassa az azonositd eszk6zok adatait, kommunikal az adatbazisokkal, és
g vezérli a zarnyité mechanizmusokat.

CERTIFIED A KADRIS 4 beléptetSrendszer /T-500 vezérlegysége a beépitett sziinetmentes tapegység
L1 o valtozatatol fiiggben eltéré autonom lizemiddt biztosit. A legerdsebb, EN 60839-11-1
£ szabvany szerinti, 4-es biztonsagi osztalyl verzid négyoras autonémiat biztosit. A 3-as

EL-STEE“";‘.’;.’;EIE"B osztalyl valtozat kétoras autonomiaval rendelkezik, mig a 2-es osztalyihoz nem tartozik
oL o sziinetmentes tapegység.

Azonositod eszkoz Olvaso Vezérldegység KADRIS &4

- ()

DESIGN
AWARD
2022
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VT-500 vezérldegység

MUiszaki jellemzdk:

20

Beagyazott Linux operacios rendszerrel rendelkezd,
onallé mikroszamitogép-rendszer.

Szamos, szabvanynak megfelel azonositd eszkoz
tamogatasa (ISO 14443, ISO 15693, ISO 18000 és

ISO 18092 szabvanyok), példaul CETRTA DESFire EV3,
MIFARE Classic, NFC- vagy BLE-képes mobiltelefonok,
iCode, Legic, Hitag, EM4xxx, uCode és egyéb UHF
adathordozok, RF-taviranyitok, biometrikus azonositok,
rendszamfelismerés és mas technologiak — az olvaso
tipusatol fliggben.

Szoftveres és hardveres tamogatas négy kétirany( vagy
egyirany( atjaro kezeléséhez (masodlagos biztonsagi
elrendezés esetén akar 16 egyirany( atjaroig).
Kozvetlen csatlakozas Ethernet TCP/IP halozathoz.

2 SAM biztonsagi kartyafoglalat.

230V AC/ 50 W tapellatas, beépitett 12 V DC
tapegység elektromos zarakhoz (NC vagy NO).

4 6ra autonomia 4 olvasé mikodtetése mellett (nem
tartalmaz elektromos zarakat) — kizardlag \/T-500.4
(4-es osztaly) esetében.

Korszer( kommunikaciés modszerek tamogatasa
(Ethernet, USB, RS 485, RS 232, szervizport: JTAG).
Teljesen autonom miikddés internetkimaradas esetén.
Az adatok és az 6ra miikodésének megdbrzése

kikapcsolas utan akar egy hétig.

Funkciok: nyitott ajtok felligyelete, anti-passback
funkcio, ajtonyitas kilépéskéré nyomégombbal
(kaputelefonvonal, vészkijarat), toloajtok,
forgovillak és liftek vezérlése, tlizjelz6 rendszerhez
valod csatlakozas.

Szamos csatlakozasi lehet6ség mas egységekhez
soros kommunikacion vagy digitalis bemeneti/
kimeneti vonalakon keresztiil (tliz- és
riasztorendszer, automata ajtok stb.).

Onall6 miikodés akar 100 000 felhasznald/
azonosito eszkoz adatbazissal (nagy kapacitas az
azonosito kartya adatbazishoz, adatbazistablakhoz
és Munkaid6-nyilvantartasi eseményekhez).

CE tandsitas (EN 55032, EN 61000-3-2,

EN 61000-3-3, EN 60950-1, EN 50581).

Megfelel a SIST EN 50133-1 (3. osztaly,

B katego6ria), valamint a SIST EN 60839-11-1:2013
(4. osztaly) és az SZPV-411 iranyelv elGirasainak.
Beépitett tdlfesziltség-védelem és a zavarok
kikliszobolése a tapellatasi és kommunikacios
vonalakon.

Megnovelt biztonsag SAM-kartyakkal.
Automatikus vagy beallithaté nyari/téli
id6szamitas.

Help Desk tamogatas, valamint az tgyfél igényei

szerinti modositasok lehetGsége.
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SIST EN 60839-11-2013

biztonsagi szabvany

2022 6ta a KADRIS 4 beléptetdrendszer megfelel a SIST EN 60839-11-1:2013
nemzetkozi szabvanynak, amely az elektronikus beléptet6rendszerek

miikodésére, valamint a rendszerkomponensek jellemzoire vonatkozo altalanos
kovetelményeket hatarozza meg. A szabvany kovetelményei 1-tol 4-ig terjedo
osztalyokba sorolhatok, ahol a 4-es osztaly jelenti a legszigorabb kritériumokat.

A SIST EN 60839-11-1 szabvany

kovetelményei tobb kategoriaba sorolhatok:

A védett teriilet belépési pontjainak eldirt
jellemzai (kdvetelmények a be- és kilépési
olvasékra vonatkozoan).

Eseménymegjelenités, riasztas és

naplozas eldirt tulajdonsagai.

Kényszeritett belépés észlelése.
Egyedi esetekben torténd belépés
engedélyezése (felllbiralasi funkcio).
A belépésre és kilépésre jogosult
felhasznalok azonositasa.
Betorésészlelés.

A rendszer részegységei kozotti

kommunikacié megszakadasanak észlelése.

A rendszer autoném miikodése
aramsztinet esetén.

Kovetelmények mas rendszerekkel
valé kapcsolodasra.

Berendezések elektromagneses
zavart(irésére vonatkozo el6irasoknak
valé megfelelés.

Kornyezeti hatasoknak vald kitettségre

vonatkoz6 elGirasoknak valé megfelelés.

Az egyes kovetelménycsoportokhoz a szabvany meghatarozza

azokat az eljarasokat, amelyeket a tandsito hatosagnak kovet-

nie kell a rendszer megfelel6ségének ellendrzése soran.

A KADRIS 4 konfiguralhato a 2-es, 3-as vagy 4-es osztaly

kovetelményeinek megfelel6en. Ezaltal a rendszer alkalmas

mindazon lUgyfelek szamara, akiknek csak alapfunkcionalitas-

ra van szukséglk, valamint a kiemelt fontossagu terdletekre,

példaul jelentds gyartdcsarnokokra, kritikus infrastruktarara,

pénzintézetekre vagy kormanyzati és katonai Iétesitményekre,

ahol a szabvany szerinti legmagasabb, 4-es biztonsagi osztaly

szlikséges.

A tanGsitott KADRIS 4 eszkozok a kovetkezdk:

= KADRIS 4 szoftver,

= V/T-500 vezérlegység akkumulatorral, szinetmentes
tapegységhez,

»  CMX3, CMX5, CMX5/SF (olvasé billenty(zettel), CM03/TP
és CMO3/SF (olvaso billenty(izettel) azonosito olvasok.

Minden tandsitott berendezést sajat, hazon belli

szakértdink fejlesztettek ki egyedi szaktudassal, és sajat

gyartolizemeinkben allitottunk eld. Ez azt jelenti, hogy

hazon bellli szakértelemmel biztositjuk rendszereink és

alkotoelemeink hossz( életciklusat és nagyfoka rugalmassagat,

bovithetoségét és kiils6 rendszerekkel valo integralhatosagat.

Ez a fajta integralt megoldas versenyel6nyt biztosit szamunkra,

amellyel kiemelkedUnk a beléptet6rendszerek piacan

Szlovéniaban és a tagabb régioban is.
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KADRIS 4 - Beléptetdrendszer

Példa a beléptetdrendszer elemeinek alaprajzon torténd grafikus

abrazolasara (nyitott/zart ajtok és riasztasok ikonjaival)

Az EN 60839-11-1 szabvany
szerinti kotelezo és opcionalis

m,

Irattar

3

Raktar

Fé terlilet

i "%, "3, g
funkciok CentiFiED CentiFieD centirieD
Funkcio 2. osztaly 3. osztaly 4. osztaly
Hard APB
Soft APB - csak
figyelmeztetés
Belépés megakadalyozasa kilépés nélkiil Globalis APB ~APB a
.p & Y P NEM Hard APB teljes rendszer szintjén
(anti-passback — APB)
|d6zitett APB
Felhasznaloi statusz
visszaallitasa (letiltas/
fellilbiralas)
Kettds azonositas — két azonositd eszkozt kell
bemutatni a meghatarozott készletbdl egy bizonyos NEM NEM IGEN
idokereten bellil a belépés engedélyezéséhez
Alaprajz — a beléptetrendszer elemeinek grafikus
megjelenitése az alaprajzon (ikonok nyitott/zart
p . B . . p NEM IGEN IGEN
gjtokhoz, riasztasokhoz, kattinthato ikonok részletes
informaciokhoz)
IGEN IGEN
Tranzakciok, események, riasztasok figyelése és IGEN (Recepcié modul és (Recepcié modul és

naplézasa

(Recepcié modul)

Topolégia modul —

Topolégia modul —

alaprajz) alaprajz)
Erintésmentes kartyas azonositas IGEN IGEN IGEN
Csak PIN-kodos azonositas IGEN Nem engedélyezett Nem engedélyezett
Erintésmentes kartya + PIN-k6d azonositas NEM Opcionalis IGEN
Kényszeritett PIN-kod NEM Opcionalis IGEN
(anl\\l/;soérikaagzssr;éfELr;c?f%:gzérozésa a helyiségfoglaltsag NEM NEM IGEN
Egyszeri ajtonyitas meghatarozott felhasznald szamara NEM IGEN IGEN
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Miért valassza a CETRTA POT-ot?

Innovativ informatikai szolgaltatasok és megoldasok k6zos platformon — a vezet6 kinalat Szlovéniaban

A CETRTA POT Szlovénia vezetd informatikai vallalata, amely iizleti megoldasok fejlesztésére és bevezetésére, valamint a
munkahelyek digitalizaciojat szolgald hardverek fejlesztésére és gyartasara specializalodott. Termékeink egyetlen rendszerben
tamogatjak a humanerdforras-menedzsmentet, a munkaidé-nyilvantartast, a technikai biztonsagot és a bérszamfejtést.
Egyediilallé elénylink, hogy kozos platformot biztositunk a munkahelyek digitalizalasahoz, amelyen az tigyfelek két termék kozdil
valaszthatnak — a KADRIS 4, amely a KADRIS 4 technolégiai kdrnyezetben, szallitoi licencekkel készilt, valamint a SPIN D365,
amely a Microsoft Dynamics 365 Business Central technologiai kornyezetben kerdilt kifejlesztésre.

A rugalmassag a kulcs az
allami és a versenyszféra
igyfeleinek igényeinek
sikeres kielégitéséhez
Ahazon beldli hardver-

és szoftverfejlesztés, a
kifinomult terméktervezés
és a pozitiv igyfélélmény
lehet6vé teszi szamunkra,
hogy reagaljunk az

tizleti kihivasokra, és a

piaci igényekre szabott
megoldasokat dolgozzunk ki.
Uzleti megoldasainkat tobb
mint 950, minden méret( és
iparagl szervezet hasznalja
a magan- és a kozszféraban
egyarant.

ViZIONK

KULDETESUNK

A kivalo szakemberek kulcsszerepet jatszanak a hatékony
csapatok és a sikeresen megvalositott projektek létrejottében
Csapatunk tobb mint 100 megbizhaté, hatékony, szakmailag

képzett és kompetens munkatarsbal all. Egyttt olyan kdrnyezetet

és vallalati kultarat teremtiink, ahol kozos értékeket vallunk, mint

a tudas megbecsiilése, a mindségi munka, az osztalyok kozotti
egylttmiikodés és az egyezségek betartasa — egymas kozott és
tgyfeleinkkel egyarant.

” =

A gyors reagalas és a professzionalis tamogatas nyijtasa alapveto értékeink
kozé tartozik

Tisztaban vagyunk vele, mennyire fontos, hogy tizleti megoldasaink lehet6vé tegyék a
bérek pontos kiszamitasat és idében torténd kifizetését, hiszen barmilyen fennakadas
kellemetlen Uzleti kovetkezményekkel jarhat. Ezért mindig elérhetdk vagyunk, és
igyeksziink a felmerllg problémakat megoldasaink segitségével a lehetd leggyorsabban
orvosolni. Emellett rendszeresen figyelemmel kisérjik a megoldasaink altal lefedett
folyamatokra vonatkozo jogszabalyokat, és alkalmazkodunk a hatalyos torvényi és
rendeleti valtozasokhoz. Termékeink — beleértve a szoftvert és a hardvert — megfelelnek
a munkalgyi jogszabalyoknak, a legmagasabb biztonsagi és mindségi tandsitvanyokkal
rendelkeznek, valamint kompatibilisek a meglévd rendszerekkel.

Vizionk, hogy megszilarditsuk pozicionkat a térség vezeto vallalataként az emberi erdforras
menedzsment, a munkaid6-nyilvantartas, a bérszamfejtés és a beléptetondszerek informatikai
megoldasainak teriiletén.

Kiildetésiink, hogy innovativ megoldasokat és iizleti folyamat digitalizalast biztositsunk a
kiilonb6z6 agazatokban &s iparagakban miik6do szervezetek szamara, ezaltal egyszeriisitve
munkafolyamataikat. Tevékenységiink fokuszaban a HR-menedzsment fejlesztése, a hatékonysag
novelése és a munkavallaldi elégedettség all.
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